Configurer Wireguard Server +

Peer

1. Regle du Pare-feu (Firewall)

Il est essentiel d'autoriser le trafic WireGuard avant toute chose. Cette regle permet au routeur de

recevoir les connexions entrantes.

e Chaine (Chain) : input

Firewall Rule 132312

General |Advar1ced Edra Action Statistics

Chain: |inp|.rt || ¥ | Cancel

Src. Address: | |+ | Aoply |
Dst. Address: | |+
Src. Address List: | |+

Dst. Address List: | |+
Protocol: [ ] [17 {udp) [5] =
Src. Port: | |+

Det. Port: [] [13231 |

Any. Port: | | - Reset All Counters

In. Interface: | |+
Out. Interface: | |-
In. Interface List: | |~
Out. Interface List: | |~
Packst Mark: | |+
Connection Mark: | |-
Routing Mark: | |-
Connection Type: | | -
Connection State: | |~
Connection NAT State: | |~

enabled
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2. Création du Serveur WireGuard

1. Cliquez sur le menu WireGuard dans WinBox.
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2. Dans l'onglet WireGuard, créez une nouvelle interface (le serveur).
3. Notez la Public Key générée automatiquement. Vous en aurez besoin pour configurer
chaque client (peer).

Interface <wireguard-home=

Ge | s T
Name: |wireguard-home |
]_ Type: |WireGuard | | Apply |
a MTU: [1420 |
Actual MTU: [1420 |
Listen Port: 13231 |
Copy
Private Key: | “““““““““““““““““““““““ | -
Public Key: |6 T/ |
Tarch

enabled running

3. Ajout des Clients (Peers) sur le MikroTik

Dans l'onglet Peers, créez une entrée pour chaque appareil distant (ordinateur, téléphone, etc.).

e Name : Identifiant clair (ex: Simon-Laptop ).

Interface : Sélectionnez le serveur créé précédemment.

Public Key : Collez ici la clé publique générée par I'appareil distant (ex: celle du laptop).
Endpoint Port : 13231.

Allowed Address : L'adresse IP fixe que le tunnel attribuera a ce client. Utilisez un
masque /32 (ex: 10.98.0.51/32).

Wireguard Peer <. oo -

Name: |Gab-Phone |-~ E
Interface: |wireguard-home | ¥ lm
Public Key: |mg | Aoply
Private Key: | || ¥ e
Endpaint: | |-
Endpoint Port: | 13231 A
Allowed Address: |10.98.0.51/32 v
Preshared Key: | " * Remove
Persistent Keepalive: | g
[] Responder
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4. Configuration de l'appareil distant (Client)

Téléchargez I'application WireGuard (Windows, Android ou iOS) et créez une nouvelle configuration
vide.

Section [Interface]

e Name : Nom du serveur de destination.

Public Key : Une clé sera générée par I'application. Copiez cette clé et collez-la dans
la configuration "Peer" du MikroTik (étape 3).

Addresses : L'IP attribuée au client (ex: 10.98.0.51/32 ).

Port d'écoute : 51750 (par défaut).

Serveur DNS : 8.8.8.8 (ou I'IP locale du routeur si configuré).

Section [Peer]

e Public Key : Collez la clé publique du serveur MikroTik (étape 2).

e Endpoint (Point de terminaison) : L'adresse IP publique ou le DNS du MikroTik suivi du
port (ex: simon.kpil®.com:13231 ).

e Allowed IPs : 0.0.0.0/0, ::/0 (pour faire passer tout le trafic par le VPN) ou spécifiez
VOS sous-réseaux locaux (ex: 192.168.10.0/24 ).

Exemple de fichier de configuration (.conf)

Sur un PC, vous pouvez copier, coller et adapter ce modele :



Créer un nouveau tunnel = X

Nom : test
Clé publique :
[Interface]

PrivateKey = Nl —
Address = 10.98.0.51/32
DNS = 8.8.8.8

[Peer]

PublicKey = 6 ToHu Sy —
AllowedIPs = 0.0.0.0/0, ::/0

Endpoint = simon.kpi10.com:13231

PersistentKeepalive = 10

|' s Bloguer tous le trafic hors tunnel (interrupteur) Annuler

Ini, TOML

[Interfacel]

PrivateKey = <Clé Privée Générée Automatiquement>
Address = 10.98.0.51/32

DNS = 8.8.8.8

[Peer]

PublicKey = <Clé Publique Du MikroTik>

AllowedIPs = 10.10.10.0/24, 10.30.0.0/24, 192.168.10.0/24
Endpoint = simon.kpil@.com:13231

PersistentKeepalive = 10
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